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1 AMAC

Bu politikanin amaci, hukuka, yasal, diizenleyici, ya da s6zlesmeye tabi yukimliliiklere, i¢c ve dis taraflarin her tirli
Bilgi Guvenligi Yonetim Sistemi gereksinimlerine iliskin, Ust Yénetim’in bilgi giivenligi yaklasimini ve hedeflerini
tanimlamak, tiim ¢alisanlara ve ilgili taraflara bu hedefleri duyurmaktir.

Bilgi Glivenligi Politikasi kurumsal bilgi glivenligi ilkelerini ana hatlariyla belirler. Bilgi Glvenligi Politikasi, kurumda
bilginin ve islenme yontemlerinin glvenli olarak gergeklestiriimesi amaciyla diizenlemeler yapar.

Bu politika Bilgi Glvenligi Yonetim Sistemi (BGYS) kapsaminda bulunan tim calisanlar ve bilgi varliklarini
kapsamaktadir.

2 KAPSAM

Bu politika, ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi (BGYS) kapsaminda bulunan tim c¢alisanlari ve bilgi
varliklarini kapsamaktadir.

3 SORUMLULUK

Pisano Ust Yonetimi, Bilgi Giivenligi Politikasinin tiim calisanlara ve ilgili liclincii taraflara duyurulmasini saglar.

3.1 Gozden Gegirme

Bu politika periyodik olarak senede bir defa veya gerekli gorilen hallerde Bilgi Glivenligi Komitesi tarafindan gézden
gegirilir.

4 TANIMLAR VE KISALTMALAR

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi givenligini kurmak, gerceklestirmek, isletmek, izlemek, gdzden
gecirmek, sirdirmek ve gelistirmek igin is riski yaklasimina dayali tim yonetim sisteminin bir pargasidir.

Bilgi Varhgi: Kurulusun sahip oldugu, islerini aksatmadan yiritebilmesi icin gerekli olan dolayisiyla korumakla
yikimli oldugu varliklardir.

5 REFERANSLAR
ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi Standardi Madde 5.2 : Politika

6 UYGULAMA
6.1 Ust Yonetim Taahhudi

Kurulus Ust Yonetimi bilgi giivenliginin gerceklestiriimesi, isletimi, izlenmesi, gézden gecirilmesi, bakimi ve
iyilestirilmesi, bilgi glvenligiyle ilgili uygulanabilir yasal sartlarin ve ISO/IEC 27001 standardi sartlarinin yerine
getirilmesi icin gerekenin yapilacagini taahht eder.

Kurulus bilgi glivenligi yonetimi ile ilgili olarak asagidaki ilkeleri benimsemektedir;

. Misterilerine ve paydaslarina sundugu triin ve hizmetlere iliskin faaliyetlerinin glivenliginin saglanmasina
onem vermektedir.

. Tlm is stireglerinin birbiri ile entegre, uyumlu ve dengeli olmasi hedeflenmektedir. Entegre ve dinamik is
stratejisi bilgi varliklarinin gtivenligini ve strekliligini gerekli kilmaktadir.

. Misteri ve paydaslarina deger saglayan iriin ve hizmetlerinin gizlilik, btlinliik ve erisilebilirligini tehdit
edebilecek risklere karsi tedbir almayi ilke edinir.
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6.2 B

Bu politika ve organizasyonun amaci ile uyumlu bilgi glivenligi hedefleri belirlenir ve dizenli araliklarla
uyumluluk olgllerek, strekli iyilestirme firsatlari degerlendirilir.

ilgi Glivenligi Politikasi

Bilgi glivenligi, bilgi varliklarinin gizliliginin, batinlGgindn ve erisilebilirliginin saglanmasi ile mimkiinddr.

Bilginin;
[ )

Gizlilik gerekliligi, bilginin sadece yetkili kisiler tarafindan erisilebilir olmasini,

Butunluk gerekliligi, bilgi varliklarinin tam ve dogrulugunun saglanmasini, yetkisiz degisimlerden
korunmasini,

Erisilebilirlik gerekliligi, bilgi varliklarinin ihtiya¢ duyuldugu anda yetkili kullanicilar tarafindan kullanilabilir
olmasini ifade eder.

Pisano bilgi glivenligini saglamak amaciyla kendi kurumsal isleyisini diizenleyici prensipler olusturur. Bilgi Glvenligi
Politikasinin belirlenmesi, giivenlik rollerinin tanimlanmasi ve ilgili tiim giincellemelerin yapilmasi Ust Yénetim’in

destegi ve tiim birimlerin koordinasyonuyla gerceklestirilir. Pisano gerekli durumlarda i¢ ve dis uzmanlarin gérisiine
basvurabilir.

Pisano’da bilgi varliklari uygun sekilde siniflandirilir. Varliklarin degerlemesi yapilir ve uygun seviyede kontrol
gelistirmek i¢in varlklarin degeri hesaplanir.

6.3 Bilgi Giivenligi Amaglan

Kurulus

yukarida belirtilen ilkelerden taviz vermeden bilgi glivenligi ¢alismalarini asagida belirtilen amaglarla

gerceklestirmeyi hedefler;

Bilgi GUvenligi Yonetim Sistemi (BGYS), uluslararasi olarak kabul edilmis olan ISO/IEC 27001 Bilgi Guvenligi
Yonetim Sistemi standardi sartlari dogrultusunda planlanir, gergeklestirilir ve gelistirilir,

ilgili kanun ve ydnetmeliklere uyumlu hale gelinmesi igin gereken calismalar yapilir,

BGYS’nin surekli iyilestirilmesi icin gerekli i¢ denetim, yonetimin gézden gecirmesi, dizeltici faaliyetler ile
risklerin ve firsatlarin belirlenmesi icin gerekli aksiyonlar yonetim ve yonetimin bilgi giivenligi sorumlulugu
verdigi ekipler tarafindan saglanir,

Bilgi glivenligi ile ilgili tim rol ve sorumluluklar belirlenir ve yonetim tarafindan yetkilendirmeler yapilir,
Bilgi glivenligi yonetim sistemi ¢ercevesinde gerekli calismalarin gergeklestirilmesi igin kaynaklar yénetim
tarafindan saglanir,

Paydaslan ile birlikte kurulusun rekabet avantajini olumsuz yonde etkileyebilecek maddi ve manevi
kayiplar engellenir,

Bilgi Glivenligi Yonetim Sistemi kapsami bilgi varliklari belirlenerek, misteriler, tedarikgiler ve is ortaklari
gibi ilgili taraflarin bilgi glivenligi beklentileri degerlendirilerek, varsa yasal ve s6zlesmeler ylikiimlilikler
analiz edilerek yonetim tarafindan is stratejileri dogrultusunda belirlenir,

Bilgi varliklarinin siniflandirilmasi ve bu varlklarin gizlilik, buttinlik ve erisilebilirlik degerlendirmesinin
yapilabilmesi icin varlik envanteri olusturulur,

Bilgi glivenligi risklerini yonetmek igin risklerini degerlendirme, risk analizi ve risk isleme g¢alismalari
gerceklestirilerek, gerekli tedbirler gelistirilir ve olasi riskleri 6nlemek i¢in ¢alismalar gerceklestirilir,

Bu politika ve organizasyonun amaci ile uyumlu bilgi giivenligi hedefleri belirlenir ve diizenli araliklarla
uyumluluk olculerek, strekli iyilestirme firsatlari degerlendirilir,

Calisan 6zlik bilgilerinin mahremiyeti saglanir,

Msteri bilgilerinin yetkisiz kisilerin eline gegmesi engellenir,
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Veri batlnltga saglanir,

Tedarikgi nezdinde bilgi glivenligi saglanir,

Operasyonel Know-How'in stirekli gelistiriimesi ve korunmasi saglanir,

Son kullanici bilgi givenligi farkindaligini ve bu farkindaligin stirekli arttirilmasi saglanir,

Bilgi glivenligini etkin bicimde yoneterek bilgi glivenligi kaynakh yasanabilecek zararlar asgariye indirilir,
Bilgi glivenligi ihlal olay1 yasama ihtimalini disirmek igin gerekli gcalismalar yapilir, yasanmasi durumunda
koordineli sekilde yanit verilir,

Kritik is sireclerinde yasanabilecek kesintilerin online gecilmesi icin gerekli diizenlemeler yapilir,
gecilemedigi durumda hedeflenen kurtarma siiresi igerisinde tekrar calisabilir hale gelmesi saglanir,

Bilgi Glvenligi Yonetim Sistemi kapsaminda midsterilerimizin bilgi varliklarinin gizliligi, batinlGgu ve
erisilebilirligi saglanir. Musteri ile ilgili kritik is stireclerinin devamlihg saglanir,

Bilgi Guvenligi Yonetim Sisteminin stirekli iyilestirilmesi saglanir,

insan kaynaklari yonetiminde istihdam 6ncesi, sirasi ve sonrasinda giivenligi saglama acisindan kurallarin
belirlendigi strecler olusturulur,

Guvenli ¢alisma alanlari, ofis alani, depo gibi kurum ici calisma bolgelerinde ve kurum cevresinde
glivenligin saglanmasi icin gerekli 6nlemlerin alinmasi saglanir,

Tedarikgi iliskilerinin glvenli bir sekilde ylrGtilmesi amaciyla; tedarik hizmetlerinin gézden gegirilmesi,
meydana gelen degisikliklerin yonetilmesi icin prosedur olusturulur, 6zellikle bilgi teknolojileri
tedarikgileri ile yapilan/yapilacak olan ve bilgi giivenligi risklerinin ifade edildigi anlasmalarda gtivenlik
gereksinimleri belirlenir.

6.4 Bilgi Giivenligi Hedefleri

BGYS amaclari kapsaminda belirlenen 6lclilebilir hedefler, Bilgi Glivenligi Performans Degerlendirme Formu araciligi

ile belirlenir, Performans Degerlendirme ve Siirekli lyilestirme Prosediiriinde anlatildigi gibi degerlendirilir ve izlenir.

7 iLGILi KAYITLAR

Performans Degerlendirme ve Siirekli lyilestirme Prosediirii
Bilgi Glivenligi Performans Degerlendirme Formu
BGYS Kapsam Analizi Dokiimani

BGYS ilgili Taraf Analizi

Doklimanlarin ve Kayitlarin Kontroll Prosediirii
Yonetim Sistemleri Roller ve Sorumluluklar Dokiimani
Varlik Yonetim Prosediirii

Risk ve Firsat Yonetim Proseddirii

ic Denetim Prosediirii

Diizeltici Faaliyet Proseduri

insan Kaynaklari Giivenligi Prosediirii

BGYS Fiziksel ve Cevresel Glivenlik Prosedirii

Ugiincii Taraf Bilgi Glivenligi Prosediirii

BT Guivenlik Prosediirii

8 REVIZYON TAKIP CiZELGESI

‘ Revizyon No ‘ Revizyon Tarihi ‘ Giincelleme Yapan | Agiklamalar
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